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Vereinbarung zur Auftragsverarbeitung

Die Vertragsparteien

Unternehmensbezeichnung, Firma

StralRe, Hausnummer

PLZ, Ort

-im Folgenden: Auftraggeber -

und

Klaes GmbH & Co. KG
Wilhelmstr. 85-87
53474 Bad Neuenahr-Ahrweiler

Deutschland

- im Folgenden: Auftragnehmer -

schliel3en folgenden Vertrag:



Seite 2 von 13

1. Gegenstand des Auftrags, Begriffsbestimmung

1.1.

1.2.

1.3.

1.4.

Gegenstand des vorliegenden Vertrags ist die Erhebung, Verarbeitung oder Nutzung
personenbezogener Daten (im Folgenden ,Daten®) durch den Auftragnehmer, die diesem
durch den Auftraggeber zum Zwecke der Durchfiihrung des Vertrags vom

(hier Datum des Hauptvertrags mit dem Auftragnehmer) - im Folgenden:
.Hauptvertrag” - Uberlassen werden.

Der vorliegende Vertrag umfasst folgende Leistungen:

e Zugriff per Fernwartungstool des Auftragnehmers auf das Datenverarbeitungssystem des
Auftraggebers zum Zweck der Remote-Hilfestellung, Fehlerbeseitigung, Beratung o.4.
nach Freigabe durch den Auftraggeber

e Uberprufung der Daten des Auftraggebers in Bezug auf Fehler in den Daten oder der
verwendeten Software des Auftraggebers in den Raumlichkeiten des Auftragnehmers

e Protokollierung des Auftragnehmers der Kontakte, Gesprache, Leistungen, Tatigkeiten
mit den Auftraggebern Versand von Waren an den Auftraggeber

e Verwaltung diverser Auftraggeber-Zugangsdaten zu Systemen des Auftraggebers, wie
z.B. Benutzeranmeldedaten

¢ Nennung des Auftraggebers auf den Internetauftritten und in Marketingmaterialien des
Auftragnehmers als Referenzen nach Zustimmung des Auftraggebers

¢ Verwaltung von E-Mailadressen des Auftraggebers und dessen Mitarbeitern zur
Zusendung von Mails, Newslettern etc. nach deren expliziter Zustimmung

Im Rahmen der vertraglichen Leistungserbringung werden regelmé&Rig folgenden Datenarten

verarbeitet:

¢ Anschrift und Name des Auftraggebers

¢ Namen, geschéftliche Telefonnummern, E-Mailadressen, Position im Unternehmen und
Benutzer-Accounts der Mitarbeiter des Auftraggebers

¢ Wenn vorhanden und benétigt, IP-Adressen des Auftraggebers

o Datensicherung des Auftraggebers inkl. evtl. Drittadressen

Bei dem Kreis der von der Datenverarbeitung betroffenen Personen handelt es sich um:
¢ Alle Mitarbeiter des Auftragnehmers

Der Zugriff auf die betroffenen Daten geschieht in folgender Weise:

e Per gesicherter Fernverbindung auf die DV-Systeme des Auftraggebers

e Daten des Auftraggebers werden vom Auftragnehmer Uber ein verschlisseltes, portables
Medium gesichert; personlich oder per Paketdienst an den Auftragnehmer gebracht und
dort auf gesicherte und verschliisselte Systeme des Auftragnehmers Ubertragen

e Daten kdnnen durch den Auftraggeber auf einen geschitzten FTP-Server des
Auftragnehmers tbertragen werden. Diese werden dann vom Auftragnehmer auf
gesicherte und verschlisselte DV-Systeme kopiert

Der Auftraggeber hat den unterzeichnenden Auftragnehmer sorgfaltig und gewissenhaft und
im Einklang mit den bestehenden gesetzlichen Vorschriften — insbesondere unter Beachtung
seiner gesetzlichen Pflichten — ausgewahlt.

Die Auftragsverarbeitung darf nicht vor Abschluss der schriftlichen Auftragserteilung
des Auftraggebers gegenuber dem Auftragnehmer beginnen, die durch den vorliegenden
Vertrag erfolgt.

Die vom Auftraggeber Uberlassenen Daten durfen vom Auftragnehmer ausschlie3lich zur
Erfullung des vereinbarten Vertragszwecks verarbeitet, erhoben oder genutzt werden.
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Die Erhebung, Nutzung und Verarbeitung der Daten durch den Auftragnehmer findet

e ausschlief3lich in Deutschland
¢ in den Mitgliedstaaten der Européischen Union (EU) bzw. im
Gemeinsamen Européischen Wirtschaftsraum (EWR)

statt. Sollte der Auftragnehmer Unterauftragnehmer in einem Drittland (Nicht-EU bzw.
Nicht-EWR) mit der Datenverarbeitung beauftragen, darf dies nicht ohne schriftliche
Einwilligung des Auftraggebers erfolgen. Dariiber hinaus hat er fiir ein angemessenes
Datenschutzniveau zu sorgen und sicherzustellen, dass alle gesetzlichen (insbesondere
nach dem BDSG, der EU-DSGVO und den Landesdatenschutzgesetzen) und vertraglichen
Pflichten eingehalten werden.

2. Dauer des Auftrags und Kindigung

2.1.

2.2.

2.3.

Der Vertrag beginnt mit der Unterzeichnung der vorliegenden Vereinbarung — nicht jedoch
vor Unterzeichnung und Wirksamkeit des Hauptvertrages — und endet

e mit der Beendigung des Hauptvertrages
e mit Kiindigung

Die Parteien sind sich dartber im Klaren, dass die Auftragsverarbeitung nicht ohne einen
glltigen Vertrag Uber die Verarbeitung personenbezogener Daten im Auftrag erfolgen darf,
sodass die Auftragsverarbeitung im Falle der Beendigung des vorliegenden Vertrages bis
zum Abschluss eines neuen Vertrages Uber die Verarbeitung personenbezogener Daten im
Auftrag nicht erfolgend darf.

Eine ordentliche Kindigung dieses Vertrages ist ausgeschlossen. Das Vertragsverhaltnis
Uber die Verarbeitung personenbezogener Daten im Auftrag endet automatisch mit der
Beendigung des entsprechenden Hauptvertrages.

Das Recht zur fristlosen Kiindigung bleibt von den vorliegenden Ziffern unberthrt. Ein Recht
zur fristlosen Kindigung ist insbesondere im Falle von schweren, vorsatzlichen und/oder
wiederholten VerstdRen gegen vertragliche oder gesetzliche Datenschutzbestimmungen
gegeben. Ein schwerer Verstol3 liegt insbesondere vor, wenn der Auftragnehmer den
Weisungen des Auftraggebers — gleich aus welchem Grund — nicht nachkommt oder
Kontrollen durch den Auftraggeber oder die zustandigen Aufsichtsbehdrden nicht unterstitzt,
behindert oder erschwert.

3. Allgemeine Pflichten des Auftragsnehmers

3.1.

3.2.

3.3.

Der Auftragnehmer verpflichtet sich, seine Betriebsablaufe so zu organisieren, dass die von
ihm im Auftrag verarbeiteten Daten im erforderlichen Umfang gesichert und vor der
unbefugten Erlangung oder Kenntnisnahme Dritter gesichert sind. Sicherheitserhebliche
Anderungen der Betriebsablaufe wird der Auftragnehmer vorab mit dem Auftraggeber
abstimmen.

Der Auftragnehmer verpflichtet sich, die Daten ausschlief3lich im Rahmen dieses Vertrags
und/oder des Hauptvertrages und/oder zur Umsetzung der Weisungen des Auftraggebers zu
erheben/zu verarbeiten/zu nutzen. Eine dariiber hinausgehende Erhebung, Verarbeitung
oder Nutzung ist dem Auftragnehmer untersagt.

Der Auftragnehmer stellt sicher, dass die im Einzelfall mit der Datenverarbeitung befassten
Personen mit den Schutzbestimmungen der Datenschutzgesetze und -verordnungen (insb.



3.4.

3.5.

3.6.

3.7.

3.8.

3.9.
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dem Datengeheimnis) vertraut gemacht wurden. Die befassten Personen sind aul3erdem zur
Einhaltung besonderer Verschwiegenheitspflichten im Sinne des § 203 StGB zu verpflichten.
Soweit gesetzlich vorgeschrieben, bestatigt der Auftragnehmer, dass er einen betrieblichen
Datenschutzbeauftragten bestellt hat und sichert dem Auftraggeber zu, diesen unter Angabe
seiner Kontaktdaten zu benennen (z.B. per E- Mail). Im Falle der Bestellung eines neuen
Datenschutzbeauftragten sind dem Auftraggeber dessen Kontaktdaten unverziiglich
mitzuteilen. Besteht keine Pflicht zur Bestellung eines Datenschutzbeauftragen, ist dies vom
Auftragnehmer nachzuweisen; in diesem Fall muss er jedoch ggf. nachweisen, dass
betriebliche Regelungen bestehen, die vertragsgemé&nRe Verarbeitung der Daten
gewabhrleisten.

Der Auftragnehmer wird den Auftraggeber unverziiglich informieren, wenn Betroffene ihre
Betroffenenrechte ihm gegeniiber geltend machen und die Betroffenen an den Auftraggeber
verweisen. Dartber hinaus hat der Auftragnehmer den Auftraggeber unverziiglich tGber alle
Ereignisse oder MaRnahmen Dritter zu informieren, durch die die vertragsgegensténdlichen
Daten gefahrdet werden kdnnten.

Der Auftraggeber wird allen landes- und bundesrechtlichen sowie europarechtlichen
Regelungen zum Schutz personenbezogener Daten entsprechen. Er wird insbesondere die
notwendigen technischen und organisatorischen Maflihahmen verwirklichen sowie das nach
Art. 30 Abs. 2 der EU- Datenschutzgrundverordnung erforderliche Verzeichnis von
Verarbeitungstatigkeiten fuhren, soweit dies gesetzlich vorgeschrieben ist.

Der Auftragnehmer hat den Mitteilungspflichten dieses Vertrags Folge zu leisten.

Der Auftragnehmer wird die Erfillung seiner Pflichten regelméafig und selbststandig
kontrollieren und in geeigneter Weise dokumentieren.

Der Auftragnehmer informiert den Auftraggeber unverziglich, falls er der Auffassung ist,
dass eine Weisung des Auftraggebers gegen gesetzliche Vorschriften verstof3t. Wird eine
Weisung erteilt, deren Rechtmafigkeit der Auftragnehmer substantiiert anzweifelt, ist der
Auftragnehmer berechtigt, deren Ausfilhrung temporar auszusetzen, bis der Auftraggeber
diese nochmals ausdrticklich fordert oder andert.

Technische und organisatorische Malinahmen

4.1.

4.2

4.3.

Der Auftragnehmer verpflichtet sich dazu, technische und organisatorische MalRnahmen zum
Schutz personenbezogener Daten zu treffen. Die einzelnen, zum Zeitpunkt des
Vertragsschlusses getroffenen MaRnahmen, ergeben sich aus Anlage 2 zu diesem Vertrag.

Der Auftragnehmer wird die Wirksamkeit der technischen und organisatorischen
MaRnahmen regelméafig Uberprifen und ggf. optimieren.

Die Parteien sind sich dariiber einig, dass die technischen und organisatorischen
MafRnahmen aufgrund rechtlicher, technischer oder tatsachlicher Anderungen ggf. modifiziert
werden miissen. Hierbei sind wesentliche Anderungen, durch die datenschutzrechtliche
Belange beeintrachtigt werden kénnen, mit dem Auftraggeber abzustimmen. Andere
MaRnahmen, durch die keine Einschrankung datenschutzrechtlicher Belange zu befiirchten
ist, kbnnen vom Auftragnehmer auch ohne Abstimmung vorgenommen werden. In jedem
Fall ist dem Auftraggeber auf Anfrage jederzeit eine aktuelle Auflistung der vom
Auftragnehmer getroffenen technischen und organisatorischen Mafinahmen vorzulegen.



Seite 5von 13

5. Datengeheimnis

5.1.

5.2.

5.3.

Der Auftraggeber weist den Auftragnehmer ausdriicklich auf die gesetzlichen Bestimmungen
zum Datengeheimnis hin. Der Auftragnehmer hat dafiir Sorge zu tragen, dass alle Personen,
die von ihm zur Verarbeitung der vertragsgegenstandlichen personenbezogenen Daten
eingesetzt werden, ausdriicklich zu gesetzlich vorgeschriebenen Geheimhaltungspflichten
verpflichtet und tber die besonderen Weisungs- und Zweckbindungen sowie gegebenenfalls
besonderen Datenschutz- oder Geheimhaltungspflichten belehrt werden. Der Auftragnehmer
wird die genannten Personen auch auf die Geheimhaltungsregeln nach § 203 StGB
(Verletzung von Privatgeheimnissen) und § 17 UWG (Verrat von Geschéfts- und
Betriebsgeheimnissen) hinweisen. Die vorgenannten Personen werden vom Auftragnehmer
ferner darauf hingewiesen, dass die entsprechenden Verpflichtungen grundsétzlich auch
nach der Beendigung der Tatigkeit fortbestehen.

Der Auftragnehmer versichert, dass ihm und allen von ihm zur Erfillung des vorliegenden
Vertrags eingesetzten Personen die geltenden datenschutzrechtlichen Vorschriften und
deren Anwendung bekannt sind.

Gesetzliche Offenbarungspflichten des Auftragnehmers bleiben von den vorgenannten
Regelungen unberihrt.

6. Mitteilungs- und Dokumentationspflichten des Auftragnehmers

6.1.

6.2.

6.3.

6.4.

Der Auftragnehmer verpflichtet sich, jeden Verstol3 gegen datenschutzrechtliche
Bestimmungen, gegen diesen Vertrag und/oder die Weisungen des Auftraggebers
unverziglich mitzuteilen. Diese Pflicht gilt unabhéngig davon, ob der Verstol3 vom
Auftragnehmer selbst, einer bei ihm angestellten Person, einem Unterauftragnehmer oder
einer sonstigen Person, die er zur Erfullung seiner vertraglichen Pflichten gegeniiber dem
Auftragnehmer eingesetzt hat, begangen wurde. Der Auftragnehmer ist insbesondere
verpflichtet, den Auftraggeber bei der Erfullung seiner gesetzlichen Informationspflichten zu
unterstutzen.

Der Auftragnehmer wird den Auftraggeber unverziglich informieren, wenn
Aufsichtshandlungen oder sonstige Maflnahmen einer Behdrde bevorstehen, von der auch
die Verarbeitung, Nutzung oder Erhebung der durch den Auftraggeber zur Verfugung
gestellten Daten betroffen sein kénnten.

Sollten die dem Auftragnehmer vom Auftraggeber tiberlassenen Daten im Rahmen dieses
Vertrages durch ein Insolvenzverfahren, eine Pfandung, eine Beschlagnahme, ein
Vergleichsverfahren oder durch sonstige Ereignisse oder Mal3Bhahmen Dritter gegeniber
dem Auftragnehmer geféhrdet sein, hat der Auftragnehmer den Auftraggeber unverziglich
hiertiber zu informieren. Der Auftraggeber hat daraufhin die fir die Ma3hahme
verantwortlichen Personen dariiber zu informieren, dass das Eigentum bzw. die
Inhaberschaft und sdmtliche Rechte an den Daten bei ihm als verantwortliche Stelle im
Sinne des Gesetzes liegen.

Der Auftragnehmer verpflichtet sich ferner, sdmtliche Weisungen des Auftraggebers
schriftlich oder in einer anderen geeigneten Form zu dokumentieren und dem Auftraggeber
alle Verzeichnisse, Protokolle und weitere erforderliche Informationen zum Nachweis der
Einhaltung gesetzlicher Pflichten auf Anforderung unverziglich zur Verfigung zu stellen und
Uberpriufungen — einschlieRlich Inspektionen —, die vom Auftraggeber oder einem anderen
von diesem beauftragten Prufer durchgefiihrt werden, zu erméglichen und in angemessener
Weise dazu beizutragen.
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7. Pflichten des Auftraggebers

7.1.

7.2.

7.3.

7.4.

Der Auftraggeber ist die fir die Datenverarbeitung durch den Auftragnehmer
datenschutzrechtlich verantwortliche Stelle. In dieser Rolle ist er insbesondere fir die
Rechtmé&Rigkeit und Zulassigkeit der Datenverarbeitung, die Wahrung der Betroffenenrechte
und die Aufsicht der Auftragserarbeitung verantwortlich. In diesem Zusammenhang ist der
Auftraggeber insbesondere fur die Schaffung der Voraussetzungen verantwortlich, die den
Auftragnehmer zur rechtsverletzungsfreien Erbringung seiner Leistungen beféhigen.

Der Auftraggeber hat vor Beginn der Datenverarbeitung und regelmafig wahrend der
Vertragslaufzeit die Einhaltung vertragliche und gesetzliche Datenschutzvorschriften zu
kontrollieren und gegebenenfalls entsprechende Weisungen zu erteilen. Dies betrifft
insbesondere die Einhaltung der technischen und organisatorischen MaBnahmen. Die
Ergebnisse dieser Kontrollen und Weisungen sind sowohl vom Auftraggeber als auch vom
Auftragnehmer in angemessener Weise zu protokollieren.

Der Auftraggeber kann dartber hinaus vor, wahrend und nach der Datenverarbeitung bzw.
vor, wahrend und nach der Vertragslaufzeit die Léschung, Berichtigung, Sperrung oder
Herausgabe der betreffenden Daten verlangen.

Im Falle von UnregelméaRigkeiten bei der Datenverarbeitung wird der Auftraggeber den
Auftragnehmer unverzuglich informieren und geeignete MaZnahmen ergreifen bzw.
Weisungen erteilen, um den Verstol3 schnellstmoglich abzustellen.

8. Kontrollbefugnisse des Auftraggebers

8.1.

8.2.

8.3.

8.4.

8.5.

Der Auftraggeber ist berechtigt und verpflichtet, die Einhaltung der gesetzlichen und
vertraglichen Vorschriften zum Schutz personenbezogener Daten vor Beginn der
Datenverarbeitung und sodann wahrend der Vertragslaufzeit regelmafig und jederzeit im
erforderlichen Umfang zu kontrollieren. Von dieser Kontrollbefugnis sind insbesondere die
Einhaltung der Weisungen des Auftraggebers, die Erflllung der gesetzlichen Protokoll- und
Dokumentationspflichten und die Verwirklichung der erforderlichen technischen und
organisatorischen MaRRhahmen umfasst. Auf Verlangen des Auftraggebers hat der
Auftragnehmer zudem Einsicht in die vom Auftragnehmer zur Durchfihrung des Auftrags
verwendeten Datenverarbeitungsprogramme bzw. -systeme zu ermdglichen.

Der Auftragnehmer hat grundsétzlich samtliche Kontroll- und AufsichtsmaRnahmen in
angemessenem Umfang zu unterstiitzen und zu dulden. Er ist gegeniiber dem Auftraggeber
insbesondere zur vollstdndigen und wahrheitsgemaflen Auskunftserteilung verpflichtet,
soweit dies fur die Durchfihrung der in dieser Ziffer genannten Kontrollen erforderlich ist.

Im Rahmen der vorgenannten Kontrollen sind Stérungen des Betriebsablaufs des
Auftragnehmers so weit wie moglich zu vermeiden. Insbesondere sollen Besichtigungen der
Betriebsstatte des Auftragnehmers in der Regel mit einer angemessenen Vorlauffrist
angekindigt werden und zu den jeweils Ublichen Geschéaftszeiten vorgenommen werden,
sofern dies dem Erfolg der Kontrollmal3nahme nicht entgegensteht. Steht der Verdacht eines
VerstoRes gegen gesetzliche oder vertragliche Datenschutzbestimmungen im Raum, kann
die Kontrolle — inklusive der Betriebsbesichtigung — ohne Voranmeldung erfolgen, wobei auf
die Verhaltnismafigkeit der KontrollmalRnahme zu achten ist.

Im Falle von UnregelmaRigkeiten bei der Datenverarbeitung wird der Auftraggeber den
Auftragnehmer unverziglich informieren und geeignete MalRnahmen ergreifen bzw.
Weisungen erteilen, um den Verstol3 schnellstméglich abzustellen.

Der Auftraggeber und der Auftragnehmer dokumentieren die Ergebnisse der Kontrollen
eigenstandig.
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9. Weisungsbefugnis des Auftraggebers

10.

11.

9.1.

9.2.

Der Auftraggeber behalt sich vor, den Auftragsgegenstand nach Art, Umfang und Verfahren
im Rahmen dieser Vereinbarung durch mindliche oder schriftiche Weisungen zu
konkretisieren. Im Falle einer mundlichen Weisung ist diese unverzuglich schriftlich durch
den Auftraggeber zu bestéatigen. Der Auftragnehmer hat Person, Datum und Uhrzeit der
mindlichen Weisung in angemessener Form zu protokollieren. Der Auftraggeber hat
ausdriicklich den Grund dafur zu benennen, warum keine schriftliche Weisung erfolgen
konnte.

Anderungen des Vertragsgegenstandes miissen gemeinsam mit dem Auftragnehmer
abgestimmt werden.

Berichtigung, Léschung und Sperrung der Daten

10.1.

10.2.

Nicht mehr benétigte personenbezogene Daten oder Unterlagen dirfen nur mit Zustimmung
des Auftraggebers berichtigt, gesperrt oder vernichtet werden. Im Ubrigen kann der
Auftraggeber vor, wahrend oder nach Beendigung der Vertragslaufzeit die Berichtigung,
Loschung, Sperrung oder Herausgabe der Daten verlangen. Der Auftragnehmer hat einer
entsprechenden Weisung unverziglich Folge zu leisten.

Ersucht ein Betroffener den Auftragnehmer um Berichtigung, Léschung, Sperrung oder
Einsicht von Daten, wird der Auftragnehmer die Anfrage unverziglich an den Auftraggeber
weiterleiten. Der Auftragnehmer wird den Auftraggeber bei der Erfillung von dessen
Pflichten ggl. den Betroffenen unterstutzen.

Einsatz von Unterauftragnehmern (Subunternehmer)

11.1.

11.2.

11.3.

11.4.

Der Auftragnehmer ist nur mit schriftlicher Zustimmung des Auftraggebers zum Einsatz von
Unterauftragnehmern (Subunternehmer) berechtigt. Alle zum Zeitpunkt des
Vertragsschlusses bereits bestehenden und seitens des Auftraggebers ausdriicklich
bestétigten Subunternehmerverhaltnisse des Auftragnehmers sind diesem Vertrag
abschlieBend in Anlage 1 beigefugt. Fur die in Anlage 1 aufgezahlten Subunternehmer gilt
die schriftliche Einwilligung mit Unterzeichnung dieses Vertrags als erteilt.

Die Handlungen des Unterauftragnehmers, die mit der Vertragsdurchfiihrung in
Zusammenhang stehen, werden dem Auftragnehmer wie eigene Handlungen zugerechnet.

Der Auftragnehmer versichert, dass er seine Unterauftragnehmer sorgfaltig und
gewissenhaft ausgewahlt hat und zukinftige Unterauftragnehmer entsprechend auswéahlen
wird, sodass deren Einsatz die ordnungsgemafe Vertragsdurchfiihrung im Verhaltnis zum
Auftraggeber nicht beeintrachtigt. Insbesondere stellt er durch geeignete vertragliche
Regelungen und entsprechende Unterauftragsdatenverarbeitungsvertréage sicher, dass der
Subunternehmer die erforderlichen technischen und organisatorischen Mafinahmen zum
Schutz personenbezogener Daten getroffen hat. Der Auftragnehmer hat zudem
sicherzustellen, dass die vom Auftraggeber erteilten Weisungen auch von den
Subunternehmern befolgt und protokolliert werden. Die Einhaltung dieser Pflichten wird vom
Auftragnehmer regelméaRig kontrolliert und dokumentiert.

Der Auftragnehmer hat sich von seinen Unterauftragnehmern bestétigen zu lassen, dass
diese — soweit gesetzlich vorgeschrieben — einen betrieblichen Datenschutzbeauftragten
bestellt haben. Wenn kein Datenschutzbeauftragter bestellt wurde oder ein solcher wéhrend
der Vertragslaufzeit ersatzlos ausscheidet, ist der Auftraggeber vom Auftragnehmer tber
diesen Umstand zu unterrichten.
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11.8.
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Samtliche Vertrage zwischen Auftragnehmer und Unterauftragnehmer
(Subunternehmervertrage) missen den Anforderungen dieses Vertrags und den
Anforderungen der gesetzlichen Vorschriften Gber die Verarbeitung personenbezogener
Daten im Auftrag genligen. Die Subunternehmervertrage haben dartber hinaus
sicherzustellen, dass die im vorliegenden Vertrag vereinbarten Kontroll- und
Weisungsbefugnisse durch den Auftraggeber in gleicher Weise und in vollem Umfang auch
gegeniber den Unterauftragnehmern ausgeibt werden kénnen.

Der Auftragnehmer ist im Falle einer entsprechenden Aufforderung des Auftraggebers
verpflichtet, Auskunft Uber die datenschutzrechtlich relevanten Verpflichtungen des
Subunternehmers zu erteilen und erforderlichenfalls die entsprechenden Vertragsunterlagen
oder Kontroll- und Aufsichtsergebnisse sowie entsprechende Dokumentationen, Protokolle
und Verzeichnisse des Auftragnehmers einzusehen oder die Ubermittlung dieser Unterlagen
in Kopie zu verlangen.

Dienstleistungen, die der Auftragnehmer als reine Nebenleistungen zur Austibung seiner
geschéftlichen Tatigkeit in Anspruch nimmt, sind nicht als Unterauftrage im Sinne dieser
Ziffer anzusehen. Hiervon umfasst sind z.B. Reinigungsleistungen,
Telekommunikationsdienstleistungen, die keinen konkreten Bezug zur
vertragsgegenstandlichen Leistung aufweisen sowie Post- und Kurierdienste, sonstige
Transportleistungen und Bewachungsdienste. Auch im Falle nicht zustimmungsbedurftiger
Nebenleistungen muss der Auftragnehmer die erforderlichen organisatorischen und
technischen Vorkehrungen zum Schutz personenbezogener Daten treffen. Gesetzlich
vorgeschriebene Wartungs- und Prifungsdienstleistungen gelten als zustimmungsbeddirftige
Unterauftrage, sofern

hiervon diejenigen IT-Systeme umfasst sind, die auch zur Erbringung der
vertragsgegenstéandlichen Leistung genutzt werden.

Sollte der Auftragnehmer Unterauftragnehmer in einem Drittland (Nicht- EU bzw. Nicht-
EWR) mit der Datenverarbeitung beauftragen wollen, darf dies nicht ohne schriftliche
Einwilligung des Auftraggebers erfolgen. Uber die in den vorangegangenen Ziffern
genannten Pflichten hinaus hat er fir ein angemessenes Datenschutzniveau zu sorgen und
sicherzustellen, dass alle gesetzlichen und vertraglichen Pflichten eingehalten werden.

12. Ruckgabe und Léschung der Daten und Datentrager nach Vertragsbeendigung

12.1.

12.2.

12.3.

Nach Vertragsbeendigung ist der Auftragnehmer verpflichtet, sdmtliche im Zusammenhang
mit dem Auftrag erlangten Datenbestéande, Nutzungs- und Verarbeitungsergebnisse sowie
Datentrager an den Auftraggeber auszuhandigen und/oder nach vorheriger Zustimmung des
Auftraggebers datenschutzgerecht zu vernichten. Gleiches gilt fur Test- und
Ausschussmaterial sowie ggf. beim Auftraggeber verbliebene Datensicherungen. Der
Auftragnehmer hat die Vernichtung der Daten in geeigneter Weise zu protokollieren.

Der Auftraggeber ist berechtigt, die MalBnahmen des Auftragnehmers nach Absatz 1 in
geeigneter Weise zu kontrollieren. Hierzu ist er insbesondere berechtigt, die Protokolle tiber
die Vernichtung der Daten einzusehen, sowie die betreffenden Datenverarbeitungsanlagen
und die Betriebstatte des Auftragnehmers in Augenschein zu nehmen. Die Besichtigung der
Betriebsstatte soll zu den regularen Geschéaftszeiten erfolgen und ist ggil. dem
Auftragnehmer rechtzeitig anzukiindigen, sofern dies den Erfolg der Kontrollmaflinahme nicht
gefahrdet.

Von der Léschungspflicht werden der Schriftwechsel und die nach den gesetzlichen
Vorschriften aufzubewahrenden Dokumente oder Vertragsunterlagen oder sonstige fur den
Auftragnehmer bestimmte Unterlagen nicht erfasst. Fir diese Dokumente gelten die ggf.
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einschlagigen Aufbewahrungsfristen. Weitergehende Léschungsanspriuche bleiben von der
vorliegenden Ziffer unberuhrt.
13. Schlussbestimmungen

13.1. Der Auftragnehmer verzichtet hinsichtlich der ihm zum Zwecke der Vertragsdurchfuhrung
Uberlassenen Daten und Datentrager auf sein Zuriickbehaltungsrecht.

13.2. Anderungen dieses Vertrags und Nebenabreden bedurfen der schriftlichen Vereinbarung,
die eindeutig erkennen l&sst, dass und welche Anderung oder Ergénzung der vorliegenden
Bedingungen durch sie erfolgen soll. Dies gilt auch fiir den Verzicht auf das
Schriftformerfordernis.

13.3. Sollten einzelne Regelungen dieses Vertrags unwirksam sein, bleibt der Rest dieser
Vereinbarung hiervon unberuhrt.

13.4. Samtliche Anlagen zu diesem Vertrag sind Vertragsbestandteil.

13.5. Erfullungsort und Gerichtsstand ist Bad Neuenahr-Ahrweiler.

, den Bad Neuenahr-Ahrweiler, den 25.01.2024

Ort Datum Datum

A4

ppa. Markus Klaes™ )

Unterschrift (Auftraggeber) Unterschrift (Auftragnehmer)
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Anlage 1 — Bestehende Subunternehmer zum Zeitpunkt des Vertragsschlusses

(Unternehmens-) Name und

Beschreibung der

Ort der

Anschrift Leistung Leistungserbringung
TERRA CLOUD GmbH Wenn vom AG beauftragt 32609 Hullhorst
Hankamp 2 Betrieb von virtualisierten Servern der AG
32609 Hullhorst Hosten der Datensicherungen der AG
SolarWinds Worldwide Wenn vom AG beauftragt Dusseldorf

Unit 1101, Building 1000
City Gate, Mahon Cork
Irland

Deutsche Post AG
Charles-de-Gaulle-Straf3e 20
53113 Bonn

DHL Paket GmbH
Stral3chensweg 10
53113 Bonn

UPS Europe SA

Ave Ariane 5

B-1200 Briissel

Belgien

Vodafone GmbH
Ferdinand-Braun-Platz 1
40549 Dusseldorf
united-domains AG
Gautinger Straf3e 10
82319 Starnberg

ELO Digital Office GmbH
Tubinger Str. 43

70178 Stuttgart

combit Software GmbH
Untere Laube 30

78462 Konstanz

CAD Line Hard- und Software
Vertriebs GmbH
Wieteleck 4

32549 Bad Oeynhausen
Compass Software GmbH
Steinhammerstralle 140a
44379 Dortmund

Sophos Ltd

Abingdon Science Park
Abingdon OX14 3YP
Vereinigtes Konigreich
Panda Security, S.L.

Santiago de Compostela 48003

Bilbao

venabo GmbH
Sudfelde 13
48480 Spelle
Deutschland

Monitoring von DV-Anlagen der AG
Hosten der Datensicherungen der AG

Versand von Briefen und Paketen

Versand von Briefen und Paketen

Versand von Briefen und Paketen

Herstellung von Telefon- und
Internetverbindung

Domainverwaltung sowie IP
Weiterleitungen an die Server des AN

Wenn vom AG beauftragt
Lieferung und Wartung deren Software

Wenn vom AG beauftragt
Lieferung und Wartung deren Software

Wenn vom AG beauftragt
Lieferung und Wartung deren Software

Wenn vom AG beauftragt
Lieferung und Wartung deren Software

Wenn vom AG beauftragt
Lieferung und Wartung deren
Antimalwarelésungen

Wenn vom AG beauftragt

Lieferung und Wartung deren
Antimalwarelésungen

Wenn vom AG beauftragt

Lieferung, Wartung und Hosting deren
Software

Deutschlandweit

Deutschlandweit

Weltweit

Weltweit

Deutschland

Stuttgart

Konstanz

Bad Oeynhausen

Dortmund

Deutschland und UK

Spanien

Deutschland
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Anlage 2 — Technische und organisatorische MaRhahmen im Sinne von ,§9 BDSG a. F.

Malnahmen die geeignet sind, Unbefugten den Zutritt zu den Datenverarbeitungsanlagen, mit
denen personenbezogene Daten verarbeitet oder genutzt werden, zu verwehren
(Zutrittskontrolle).
Es existieren folgende MalRhahmen zur Zutrittskontrolle:

e Alarmanlage

e Absicherung von Gebaudeschéchten

e Chipkarten-/Transponder-Schliel3system

e Schliel3system mit Codesperre

e Manuelles SchlieBsystem

e Lichtschranken/Bewegungsmelder

¢ Sicherheitsschldsser

e Schlusselregelung (Schliisselausgabe etc.)

e Sorgfaltige Auswahl von Reinigungspersonal

e Sorgféaltige Auswahl von Wachpersonal

MaRRnahmen die verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden
kénnen (Zugangskontrolle).
Es existieren folgende MafRnahmen zur Zugangskontrolle:
e Zuordnung von Benutzerrechten
e Erstellen von Benutzerprofilen
e Passwortvergabe
¢ Authentifikation mit Benutzername/Passwort
e Zuordnung von Benutzerprofilen zu IT-Systemen
e Einsatz von VPN-Technologie
e Sperren von externen Schnittstellen (USB etc.)
e Sicherheitsschldsser
e Schlusselregelung (Schlisselausgabe etc.)
e Sorgfaltige Auswahl von Reinigungspersonal
e Sorgfaltige Auswahl von Wachpersonal
o Tragepflicht von Berechtigungsausweisen
e Verschliusselung von mobilen Datentragern
e Verschlusselung von Smartphone-Inhalten
e Einsatz von zentraler Smartphone-Administrations-Software
e (z.B. zum externen Léschen von Daten)
e Einsatz von Anti-Viren-Software
e Verschlusselung von Datentragern in Laptops/Notebooks
e Einsatz einer Hardware-Firewall
e Einsatz einer Software-Firewall

MaRnahmen, die gewéahrleisten, dass die zur Benutzung eines Datenverarbeitungssystems
Berechtigten ausschlief3lich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen
kdénnen, und dass personenbezogene Daten bei der Verarbeitung, Nutzung und nach der
Speicherung nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen
(Zugriffskontrolle).
Es existieren folgende MaRnahmen zur Zugriffskontrolle:

e Erstellen eines Berechtigungskonzepts

e Verwaltung der Rechte durch Systemadministrator

¢ Anzahl der Administratoren auf das ,Notwendigste® reduziert

e Passwortrichtlinie inkl. Passwortlange, Passwortwechsel

e Protokollierung von Zugriffen auf Anwendungen, insbesondere bei der Eingabe,

Anderung und Léschung von Daten
¢ Sichere Aufbewahrung von Datentréagern
e physische Loschung von Datentragern vor Wiederverwendung
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ordnungsgemalle Vernichtung von Datentragern (DIN 66399)
Einsatz von Aktenvernichtern bzw. Dienstleistern (nach Mdglichkeit mit Datenschutz-
Gutesiegel)

Malnahmen die gewahrleisten, dass personenbezogene Daten bei der elektronischen
Ubertragung oder wahrend ihres Transports oder ihrer Speicherung auf Datentréager nicht
unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen, und dass Uberprift und
festgestellt werden kann, an welche Stellen eine Ubermittlung personenbezogener Daten durch
Einrichtungen zur Datentibertragung vorgesehen ist (Weitergabekontrolle).

Es existieren folgende MalRnahmen zur Weitergabekontrolle:

Einrichtungen von Standleitungen bzw. VPN-Tunneln

Weitergabe von Daten in anonymisierter oder pseudonymisierter Form
E-Mail-Verschliisselung

Erstellen einer Ubersicht von regelmaRigen Abruf- und Ubermittlungsvorgangen
Beim physischen Transport: sorgfaltige Auswahl von Transportpersonal und —
Fahrzeugen

Malnahmen die gewahrleisten, dass nachtraglich tberprift und festgestellt werden kann, ob
und von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verandert
oder entfernt worden sind (Eingabekontrolle).

Es existieren folgende MalRnahmen zur Eingabekontrolle:

Protokollierung der Eingabe, Anderung und Léschung von Daten

Nachvollziehbarkeit von Eingabe, Anderung und Léschung von Daten durch individuelle
Benutzernamen (nicht Benutzergruppen)

Vergabe von Rechten zur Eingabe, Anderung und Léschung von Daten auf Basis eines
Berechtigungskonzepts

MaRRnahmen die gewéhrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet
werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet werden kénnen
(Auftragskontrolle).

Es existieren folgende Malinahmen zur Auftragskontrolle:

Auswahl des Auftragnehmers unter Sorgfaltsgesichtspunkten (insbesondere hinsichtlich
Datensicherheit)

vorherige Prifung der und Dokumentation der beim Auftragnehmer getroffenen
SicherheitsmafRnahmen

schriftiche Weisungen an den Auftragnehmer (z.B. durch
Auftragsdatenverarbeitungsvertrag)

Verpflichtung der Mitarbeiter des Auftragnehmers auf das Datengeheimnis
Auftragnehmer hat Datenschutzbeauftragten bestellt

Sicherstellung der Vernichtung von Daten nach Beendigung des Auftrags
Wirksame Kontrollrechte gegentiber dem Auftragnehmer vereinbart

laufende Uberprifung des Auftragnehmers und seiner Tétigkeiten
Vertragsstrafen bei Versttf3en

Malnahmen die gewahrleisten, dass personenbezogene Daten gegen zufallige Zerstérung oder
Verlust geschitzt sind (Verfugbarkeitskontrolle).
Es existieren folgende MaRnahmen zur Verfligbarkeitskontrolle:

Unterbrechungsfreie Stromversorgung (USV)

Klimaanlage in Serverrdumen

Gerate zur Uberwachung von Temperatur und Feuchtigkeit in Serverraumen
Schutzsteckdosenleisten in Serverrdumen

Feuer- und Rauchmeldeanlagen

Feuerldschgerate in Serverradumen

Alarmmeldung bei unberechtigten Zutritten zu Serverraumen

Erstellen eines Backup- & Recoverykonzepts

Testen von Datenwiederherstellung
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e Erstellen eines Notfallplans
¢ Aufbewahrung von Datensicherung an einem sicheren, ausgelagerten Ort
e Serverraume nicht unter sanitaren Anlagen

Malnahmen die gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt
verarbeitet werden kdnnen (Trennungskontrolle).
Es existieren folgende Maflinahmen zur Trennungskontrolle:

¢ physikalisch getrennte Speicherung auf gesonderten Systemen oder Datentragern

e Logische Mandantentrennung (softwareseitig)

e Erstellung eines Berechtigungskonzepts

e Verschlusselung von Datenséatzen, die zu demselben Zweck verarbeitet werden

¢ Versehen der Datensatze mit Zweckattributen/Datenfeldern

¢ Festlegung von Datenbankrechten





